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Esigenze ed aspettative delle parti interessate 
  

Le parti interessate e le loro esigenze che influenzano la capacità dell’organizzazione a conseguire i 
risultati attesi per il proprio sistema di gestione per la sicurezza delle informazioni sono le seguenti: 
 
 Clienti 
 Compagine societaria/proprietaria dell’organizzazione 
 Investitori 
 Persone dell’organizzazione 
 

PARTE INTERESSATA 
Clienti 
Esigenze ed aspettative 
L’esigenza dei clienti è quella di poter contare sulla sicurezza dei propri dati che vengono forniti 
all’organizzazione per poter essere analizzati. L’esigenza di sicurezza riguarda soprattutto la riservatezza 
in quanto, ove tali dati dovessero accidentalmente o volontariamente essere diffusi e entrare in 
possesso delle aziende concorrenti, il cliente potrebbe subire dei significativi pregiudizi economici tra i 
quali la perdita della quota di mercato.    
Effetti e potenziali effetti sulla capacità dell’organizzazione 
L’esigenza del cliente relativa alla riservatezza dei dati della sua organizzazione incide profondamente 
sulle scelte degli investimenti in nuove tecnologie da parte dell’organizzazione che, della riservatezza, fa 
un fattore prestazionale del proprio servizio. 

 

PARTE INTERESSATA 
Compagine societaria/proprietaria dell’organizzazione 
Esigenze ed aspettative 
I soci proprietari dell’organizzazione sono interessati a proteggere dalla divulgazione le informazioni 
relative ai propri processi di analisi dei dati. Tali informazioni, alla stessa stregua di quelle del 
committente, se entrassero in possesso di aziende concorrenti, potrebbero minare la business 
continuity e compromettere il rapporto che l’organizzazione intrattiene con il proprio segmento di 
mercato. Gli algoritmi e le procedure di analisi dati devono essere protetti anche da eventi che possono 
comprometterne l’integrità. 
Effetti e potenziali effetti sulla capacità dell’organizzazione 
L’organizzazione adotta il sistema di gestione per la sicurezza delle informazioni, applicando tutti i 
controlli previsti dalla Norma ISO 27001:2024 per tutelare il proprio know-how che rappresenta il vero 
capitale dell’organizzazione. 

 
 

 

DEMO W
IN

PLE
.IT



 

  
 

                                                                                                                                                       
 
 

POLITICA PER LA SICUREZZA DELLE INFORMAZIONI  
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DICHIARAZIONE GENERALE DI POLITICA PER LA SICUREZZA 
  

[Controllo 5.1] Politiche per la sicurezza delle informazioni 
La politica di sicurezza delle informazioni e le politiche specifiche per argomento devono essere definite, approvate 
dalla direzione, pubblicate, comunicate e riconosciute dal personale rilevante e dalle parti interessate pertinenti, e 
revisionate a intervalli pianificati e in caso di cambiamenti significativi. 

 

La nostra organizzazione si occupa di analizzare i dati industriali e commerciali delle aziende clienti allo 
scopo di affiancare il management nel processo di assunzione di decisioni gestionali.  
 

Politica appropriata alle finalità dell’organizzazione 
 

Consapevoli che i dati del cliente, i risultati della loro analisi, gli indirizzi suggeriti al cliente e i metodi di 
indagine (algoritmi statistici di analisi) costituiscono informazioni il cui valore rappresenta il patrimonio 
aziendale della nostra organizzazione e di quella del cliente, abbiamo implementato un sistema di gestione 
per la sicurezza delle informazioni prevedendo la messa a punto di tutti i controlli di sicurezza applicabili 
al trattamento delle informazioni. 
 

Politica per fissare gli obiettivi di sicurezza 
 

Grazie all’implementazione del sistema di gestione, abbiamo determinato gli obiettivi di sicurezza delle 
informazioni che ci vedranno impegnati, in ciascun processo aziendale, alla preservazione della: 
 

 Riservatezza dei dati rilasciati dal cliente 
 Integrità delle informazioni rilasciate dal cliente e quelle relative alle procedure di trattamento dei 

dati che impieghiamo per effettuare le analisi 
 Disponibilità di tali informazioni alle persone autorizzate alla loro gestione e al loro impiego 

 

Politica per l’impegno al rispetto dei requisiti applicabili 
 

L’impegno dell’alta direzione e di tutti coloro che a vario titolo sono coinvolti dalle attività del sistema di 
gestione è quello di rispettare tutti i requisiti previsti dalla Norma Internazionale ISO 27001:2024. Per 
questo, l’alta direzione assume l’impegno di esercitare la leadership secondo quanto stabilito da tale 
Norma. 
 

Politica per l’impegno per il miglioramento continuo del sistema di gestione 
 

Il patrimonio informativo del cliente e quello relativo al know-how della nostra organizzazione costituiranno 
d’ora innanzi i punti focali dell’impegno di tutti. Un impegno assunto da tutti e da ciascuno.  
 

Tale impegno sarà manifestato attraverso le “performance di sicurezza” che dovranno dare evidenza di 
quanto la nostra organizzazione ed il nostro sistema di gestione della sicurezza delle informazioni siano 
efficaci nel registrare un miglioramento continuo. 
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IDENTIFICAZIONE E VALUTAZIONE DEL RISCHIO  
M an 

MOD-610 A 
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INDIVIDUAZIONE E VALUTAZIONE DEI RISCHI NEI PROCESSI DI SICUREZZA 

  
PROCESSI DI SICUREZZA 
 
I processi di sicurezza sono quelli che permettono di applicare i controlli di sicurezza ai processi, alle 
informazioni e agli asset. Non sono processi aziendali veri e propri poiché non sono correlati alle attività 
produttive, servono solamente a tenere sotto controllo i rischi per la sicurezza delle informazioni. Essi 
sono: 

PROCESSI DI 
SICUREZZA 

INFORMAZIONI DA  
PROTEGGERE 

DOCUMENTI  
DA PROTEGGERE 

RUOLI 
 ATTIVI 

Controllo d’accesso 
Sicurezza fisica 
Lavoro in rete 
Gestione incidenti 

 
 Tecnologie impiegate 
 Chiavi crittografiche 
 Configurazioni di server, 

end point e altri 
dispositivi 

 Schemi di rete e del 
sistema operativo 

 Elenco database e loro 
diagrammi  

 Password e sistemi di 
password 

 Informazioni su dispositivi 
di controllo d’accesso 

 Elenchi degli asset di 
sicurezza 

 Competenze tecniche 
presenti 

 Obiettivi strategici, tattici 
e operativi 
dell’organizzazione 

 Pianificazione  
 Procedure di gestione del 

personale 
 

ETICHETTATURA IC-A 
Informazione critica di 
livello A 
 
PSI-01 Controllo d’accesso 
PSI-02 Sicurezza fisica 
PSI-03 Lavoro in rete 
PSI-04 Gestione incidenti 

 RGSI  
 Amministrator

e di sistema 
 ITC Manager 
 RSI 

(responsabile 
sistema 
informativo) 

 RGQ 
(responsabile 
sistema di 
gestione 
qualità) 

 RDP (risorse 
umane) 

 RDP (acquisti) 
 RDP 

(amministrazio
ne, 
produzione, 
marketing ,  
progettazione, 
assistenza) 
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RELAZIONE INIZIALE SULL’IDENTIFICAZIONE E LA VALUTAZIONE DEL RISCHIO 
  

 Riassumendo i dati appena analizzati, la situazione in merito alla presenza e alla valutazione dei rischi è 
quella esposta in basso. Tale situazione di rischio risulta IN ASSENZA dei controlli per la sicurezza elencati 
nell'Annex A (Allegato A -ISO 27001:2024). 
 

PROCESSI PRIMARI 
 

RISCHI DA 
PERDITA DI 

DA PERSONE FISICI 
P C R LIVELLO P C R LIVELLO 

RISERVATEZZA 3 3 9 Alto 1 3 3 Basso 
INTEGRITÀ 3 3 9 Alto 3 3 9 Alto 
DISPONIBILITÀ 2 3 6 Medio 2 3 6 Medio 

 
 
PROCESSI DI SUPPORTO 
 

RISCHI DA 
PERDITA DI 

DA PERSONE FISICI 
P C R LIVELLO P C R LIVELLO 

RISERVATEZZA 3 2 6 Medio 1 2 2 Basso 
INTEGRITÀ 2 2 4 Medio 3 2 6 Medio 
DISPONIBILITÀ 1 2 2 Basso 2 2 6 Medio 

 
 
PROCESSI DI SICUREZZA 
 

RISCHI DA 
PERDITA DI 

DA PERSONE FISICI 
P C R LIVELLO P C R LIVELLO 

RISERVATEZZA 3 3 9 Alto 1 3 3 Basso 
INTEGRITÀ 3 3 9 Alto 3 3 9 Alto 
DISPONIBILITÀ 3 3 9 Alto 2 3 6 Medio 

 
Tutti i rischi individuati nei processi che riportano un valore R superiore a 3 risultano non accettabili. 
Come risulta evidente, quasi tutti i rischi risultano non accettabili, a prescindere che derivino dalle 
persone oppure dagli eventi fisici. 
 
Data la presenza dei rischi dai livelli non accettabili all'interno di tutti i processi, l'organizzazione ha 
ritenuto ragionevole applicare tutti i controlli di sicurezza previsti dalla norma a tutti i processi, 
nell'intenzione di mitigare la probabilità che determinati eventi (colposi, dolosi o accidentali) possano 
generare delle conseguenze negative proporzionate al valore delle informazioni. 
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SCHEDA OBIETTIVO  
M an 

MOD-620 A 
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OBIETTIVO 
 
 

Denominazione dell’obiettivo 
La sicurezza del software 
 
Raggiungere un livello adeguato di sicurezza nell’ambito del software  

 
 
 

Descrizione dell’obiettivo  
La sicurezza nel funzionamento del software deve essere perseguita in correlazione a: 
 
 Minacce fisiche ambientali 
 Attacchi volontari dall’esterno 
 Attacchi volontari dall’interno 
 Eventi per negligenza 
 Eventi per incompetenza 
 
L’indice di sicurezza deve assumere un valore non inferiore a 5 (scala da 1 a 5) entro il 31/12/2024.  
Esso sarà misurato attraverso la somministrazione di questionari di valutazione da parte degli utenti  

 
 
 

Responsabilità 
RGSI 

 

 
Codifica dell’obiettivo attraverso la tecnica S.M.A.R.T. 
Registrare un indice di sicurezza che possiamo definire “del software” che risulti non inferiore a 5, entro 
il 31/12/2024 essendo disposti a investire 2.100 euro in tecnologie di esecuzione sicura sul sistema di 
gestione e la sicurezza delle informazioni 

 

  

 
 

Data  

Autore  
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VALUTAZIONE SOFTWARE  
M an 

MOD-710 G 
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VALUTAZIONE 
 

AREA DI LAVORO DATA PERSONA 
Es: uffici amministrativi   

 

La nostra organizzazione intende preservare la sicurezza del software 
 

Le somministriamo il presente questionario affinché, in relazione alla sua esperienza, possa 
esprimere la sua personale valutazione in merito. 
La preghiamo inoltre di descrivere eventuali carenze soprattutto nei casi in cui la valutazione non 
fosse positiva. 
I valori in senso crescente vanno da 1 a 5 ed esprimono le seguenti valutazioni: 
 

PUNTEGGIO VALUTAZIONE (espressa attraverso la frase indicativa) 
1 La sicurezza non è assolutamente adeguata, va riprogettata 
2 La sicurezza è scarsamente adeguata, necessita di 

intervento 
3 La sicurezza è sufficiente ma necessita di miglioramento 
4 La sicurezza è adeguata  
5 La sicurezza è eccellente  

 

 
INDICATORI (indichi il livello di protezione che riconosce alle seguenti minacce) VALUTAZIONE 

N. Requisito 1 2 3 4 5 
1 Minacce fisiche ambientali ☒ ☐ ☒ ☐ ☐ 
2 Attacchi volontari dall’esterno ☐ ☐ ☐ ☒ ☐ 
3 Attacchi volontari dall’interno ☐ ☒ ☐ ☐ ☐ 
4 Eventi per negligenza ☐ ☐ ☐ ☐ ☒ 
5 Eventi per incompetenza ☐ ☐ ☐ ☐ ☐ 

 
 

Riportare i dati ottenuti nel MOD-710 B Software 
 

 
SEGNALA EVENTUALI 
PERICOLI  
INEFFICIENZE  
CARENZE DI CAPACITA’  
VULNERABILITA’ 
TECNICHE 
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TRASFERIMENTO ASSET  
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MOD-710 P 
 

 

 PROCEDURE ISO 27001:2024 – SISTEMA DI GESTIONE PER LA SICUREZZA DELLE INFORMAZIONI       Pagina 1 di 2 

 

DATI DEL TRASFERIMENTO  
 

DENOMINAZIONE DELL’ASSET 
PC-3 Marketing 

 

MOTIVAZIONI DEL TRASFERIMENTO 
Il computer viene trasferito ad un’altra sede dell’organizzazione 

 

DATA DI PARTENZA – DATA DI ARRIVO 
12/02/2024 - 12/02/2024 

 
VETTORE DI TRASPORTO 
Auto aziendale targa EB 342CV 

 
ASSET MANAGER  
RDP (Marketing) 

 
 
AUTORIZZAZIONE DA PARTE DELL’ALTA DIREZIONE 
 

 
 
CONTROLLI DI SICUREZZA ATTUATI E VERIFICATI  
 

☐ Accesso al dispositivo con autenticazione 
☐ Cifratura dell’hard disk 
☐ Apposizione, sul supporto, di un segno distintivo dell’organizzazione (non rimovibile) 
☐ Eventuali registrazioni di assegnazione del supporto ad un nuovo responsabile  
 
 

VERIFICA DELL’ATTUAZIONE DEI CONTROLLI DA PARTE DELL’RGSI 
 

 
 

Data  
Firma  

Data  
Firma  
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PROFILO RICERCATO  
M an 

MOD-720 A 
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PROFILO RICERCATO 
 

RUOLO RICERCATO 
Responsabile di processo: ICT 

 

MANSIONI DA ASSEGNARE 
1 Gestione e manutenzione della rete informatica dell’organizzazione 
2 Gestione e manutenzione server 
3 Manutenzione dei dispositivi elettronici (PC e device) 
4 Riparazione e manutenzione dispositivi hardware 
5 Controllo dei cablaggi 

 

TITOLO DI STUDIO 
Laurea in scienze dell’informazione oppure ingegneria informatica 

 

ESPERIENZA  
Almeno due anni nel settore 

 

REQUISITI DI AFFIDABILITA’ 
1 Lettera di presentazione dell’affidabilità (da referente autorevole es: ex datore di lavoro, ex responsabile) 
2 Assenza di procedimenti penali legati a crimini informatici 

 

CONOSCENZE PREGRESSE NECESSARIE 
1 Lingua inglese 
2 Tecniche di statistica descrittiva e inferenziale 

 

COMPETENZA INTERNA DA ACQUISIRE 
1 Project management 
2 Processi produttivi 
3 Attività operative di processo 

 

CONSAPEVOLEZZA INTERNA DA ACQUISIRE 
1 Politica per la sicurezza delle informazioni 
2 Obiettivi per la sicurezza delle informazioni 
3 Rischi per la sicurezza delle informazioni e controlli per affrontarli 
4 Contesto dell’organizzazione  
5 Benefici del sistema di gestione per la sicurezza delle informazioni 

 

 
 

Data  

Firma  
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VALUTAZIONE DELLA FORMAZIONE E DEL FORMATORE DA PARTE DEL PERSONALE AZIENDALE 
 

DENOMINAZIONE DEL TEST FORMATIVO DA VALUTARE 
RISCHI PER LA SICUREZZA DELLE INFORMAZIONI PRESENTI IN ORGANIZZAZIONE 

 

1° QUESITO 
 

Dal punto di vista delle conoscenze che hai acquisito nell’intervento formativo quanto ti ritieni soddisfatto in termini di 
risultati?  

 

ESPRIMI LA TUA VALUTAZIONE 
☐ Assolutamente insoddisfatto (1) 
☐ Non molto soddisfatto (2) 
☐ Mediamente Soddisfatto (3) 
☐ Abbastanza soddisfatto (4) 
☐ Molto soddisfatto (5) 

 
2° QUESITO 
 

Come valuti la capacità del formatore di trasferirti i contenuti?  
 

ESPRIMI LA TUA VALUTAZIONE 
☐ Scarsa (1) 
☐ Mediocre (2) 
☐ Sufficiente (3) 
☐ Buona (4) 
☐ Ottima (5) 

 
3° QUESITO 
 

Come valuti la competenza professionale del formatore? 
 

ESPRIMI LA TUA VALUTAZIONE 
 

☐ Scarsa (1) 
☐ Mediocre (2) 
☐ Sufficiente (3) 
☐ Buona (4) 
☐ Ottima (5) 

 

L’RGSI DEVE PROVVEDERE A REGISTRARE I DATI ALL’INTERNO DEL MODULO MOD-720 F 
MONITORAGGIO FORMAZIONE. IL RISULTATO PER CIASCUN QUESTIONARIO SARA’ COSTITUITO DALLA 
MEDIA ARITMETICA DEI PUNTEGGI DEI QUESITI E VARIA DA UNO A CINQUE 
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M an 

MOD-812 A 
 

 

 PROCEDURE ISO 27001:2024 – SISTEMA DI GESTIONE PER LA SICUREZZA DELLE INFORMAZIONI       Pagina 3 di 6 

 

REQUISITI COGENTI E DI SICUREZZA DELLE INFORMAZIONI 
 

CODICE DEL REQUISITO  
TITOLO DEL REQUISITO  

 
 

Specifica del requisito 

<< descrivere in dettaglio la funzione richiesta dal cliente precisando, per esempio, che cosa chiede di poter 
fare, in quali circostanze, come, quando, gli attori, i tempi, i motivi, i limiti, le condizioni di accettabilità, etc., 
>> 

 
 
 
Importanza del requisito per il cliente 

<< spiegare l’importanza che il cliente dà al requisito e, se possibile, i motivi dell’importanza considerando 
l’impatto che il requisito ha sulla soddisfazione del cliente. Al fine di classificare il requisito, attribuire un peso 
all’importanza utilizzando la seguente tipologia: alto, medio, basso >> 

 
 
 

Criticità del requisito per l’organizzazione 

<< illustrare quali sono le criticità che l’organizzazione dovrà affrontare per il successivo trattamento del 
requisito. Elencare eventuali perplessità a motivo di carenze ed ostacoli presenti e/o futuri che 
l’organizzazione può incontrare nel trattamento del requisito. Formulare, se possibile, in corrispondenza di 
ciascuna difficoltà anche una soluzione di approccio. Al fine di classificare la criticità, attribuire un livello di 
oggettiva difficolta utilizzando la seguente tipologia: alto, medio basso >> 

 
 
Correlazioni con altri requisiti 

<< indicare brevemente quali sono le correlazioni del requisito con gli altri requisiti >> 
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PIANO DELLA PRODUZIONE  
D i M an 

MOD-815 A 
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PIANO 
 

DATI DEL PIANO DI PRODUZIONE 

Nome/Tipo           
prodotto 

 

Unità                              
da 

realizzare 

Persone da 
impiegare 

Data                              
inizio 

stimata 

Data                                                      
fine                     

stimata 

Data                                
fine 

effettiva 

Note e 
documentazion
e di riferimento min. max. 

Software per la 
gestione del 
catasto del 
comune di XXX 

1 6 9 01/01/2024 03/06/2024 03/06/2024 
MOD-813 F  

Output progettuali 
del 11/11/2024 

 
 

RILASCIO SCADENZA RESPONSABILE CHECK 

  
 
 

☐ 

  
 
 

☐ 

  
 
 

☐ 

  
 
 

☐ 

  
 
 

☐ 

 

 
RELAZIONE GENERALE SULLA SICUREZZA DELLE INFORMAZIONI 

ASSICURATA ATTRAVERSO IL PIANO DI PRODUZIONE 

 
 
Determinare la natura, l'utilizzo e la durata attesa da prodotti e servizi. Evidenziare le correlazioni tra i rischi 
per le informazioni ed i relativi controlli predisposti o da predisporre. 
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PIANO DI MONITORAGGIO  
D i M an 

MOD-910 A 
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PIANO 

 

OGGETTO DEL MONITORAGGIO 
RESPONSABILE DELLA 
PERFORMANCE 

DATE 
RESPONSABILE DEL 
MONITORAGGIO 

CHECK 

Ruoli e requisiti  RDP (risorse umane) 15 FEBBRAIO RGSI ☒ 

Tenuta della responsabilità Alta direzione 17 MARZO RGSI ☐ 

Gestione della rete e delle 
comunicazioni 

Amministratore di rete 21 MARZO RGSI ☐ 

Gestione del software RDP (produzione) 22 APRILE RGSI ☒ 

Gestione dei dispositivi di 
elaborazione 

IT manager 22 APRILE RGSI ☐ 

Gestione della sede e degli 
archivi 

Alta direzione 22 APRILE RGSI ☐ 

Gestione degli impianti e dei 
dispositivi di sicurezza 

IT manager 22 APRILE RGSI ☒ 

Gestione formazione svolta RDP (risorse umane) 04 MAGGIO RGSI ☒ 

Gestione della formazione 
erogata 

RDP (risorse umane) 04 MAGGIO RGSI ☒ 

Gestione del piano di 
formazione 

RDP (risorse umane) 07 MAGGIO RGSI ☒ 

Gestione della comunicazione 
(interna ed esterna) 

RDP (comunicazione) 07 MAGGIO RGSI ☒ 

Selezione e gestione dei 
fornitori 

RDP (outsourcing) 18 MAGGIO RGSI ☒ 

Gestione dei prodotti non 
conformi 

RDP (produzione) 18 MAGGIO RGSI ☒ 

Gestione degli audit e delle 
non conformità 

RDP (produzione) 22 GIUGNO RGSI ☒ 

 

 
 

Data  

Firma  
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RAPPORTO DI NON CONFORMITÀ  
D i M an 

MOD-1010 A 
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RAPPORTO 

 
 
 

Rapporto di NC n°: 08 Data: 21/12/2024 

☒Maggiore      ☐Minore   ☒Pericolo  

 

NON CONFORMITÀ RELATIVA ALLA NORMA ISO 27001:2024 
[controllo 6.3] Il personale dell'organizzazione e le parti interessate pertinenti devono ricevere 
adeguate consapevolezza, formazione ed educazione sulla sicurezza delle informazioni e 
aggiornamenti regolari della politica di sicurezza delle informazioni dell'organizzazione, delle politiche 
specifiche per argomento e delle procedure, in relazione alle loro mansioni. 
 

Rilevazione della NC 
(anomalia, attacco) 

Chi l’ha rilevata Amministratore di sistema 
A che giorno e a che 
ora 

20/12/2024 ore 18:30 

Con quale dispositivo 
 Report del software di log management (alert) 
 Videosorveglianza 

In occasione di Monitoraggio ordinario 
Livello di criticità 
delle informazioni 
potenzialmente 
coinvolte 

☒Livello A      ☐Livello B    

Descrizione della NC 
(anomalia, attacco) 

È stato effettuato un tentativo di accesso non autorizzato dal PC2 – 
Amministrazione, attraverso il sistema informativo, al Disco di Progettazione 
del Server Centrale. 
 
Il sig. Mario Rossi (OP. Amministrazione), identificato dalla videosorveglianza, a 
seguito di una sua precedente identificazione biometrica per l’accesso alla 
rete, ha eseguito le seguenti operazioni per ottenere l’accesso al sistema 
informativo: 
 

 Ha avuto accesso alla pagina di login del sistema informativo 
 Ha digitato una password non corretta 5 volte 
 Ha riavviato il computer 
 Ha riavuto accesso alla rete mediante l’identificazione biometrica 
 Ha avuto nuovamente accesso alla pagina di login del sistema informativo 
 Ha digitato una password non corretta 3 volte 
 Ha eseguito il log-out dalla rete  
 Ha spento il computer 

 

Processi coinvolti 
Danni ai dispositivi 
Danni per le 
informazioni 

Il tentativo di accesso è stato fatto alle informazioni trattate da processi 
primari. L’oggetto di interesse possono essere i requisiti tecnici dei clienti e i 
progetti. 
 
Non si riportano danni ai sistemi e alle informazioni 
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